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Como evitar os golpes mais populares
de hoje
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O Publicador se esforçou para ser o mais preciso e completo possível na criação deste relatório, não obstante o fato de ele não garantir ou representar a qualquer momento que o conteúdo é preciso devido à natureza em rápida mudança da Internet.
Embora tenham sido feitas todas as tentativas para verificar as informações fornecidas nesta publicação, o Publicador não assume nenhuma responsabilidade por erros, omissões ou interpretações contrárias do assunto aqui descrito. Quaisquer negligências percebidas de pessoas, povos ou organizações específicas não são intencionais.
Nos livros de conselhos práticos, como qualquer outra coisa na vida, não há garantias de renda. Os leitores são aconselhados a responder a seu próprio julgamento sobre suas circunstâncias individuais para agir em conformidade.
Este livro não se destina ao uso como fonte de aconselhamento jurídico, comercial, contábil ou financeiro. Todos os leitores são aconselhados a procurar serviços de profissionais competentes nas áreas jurídica, comercial, contábil e financeira.
Você deve imprimir este livro para facilitar a leitura.
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Prefácio

Os vigaristas que pressionam os golpes têm um fator crucial trabalhando para eles, além do triste estado do nosso sistema econômico, e essa é a falta de um aperto nacional abrangente e uniforme por parte das autoridades policiais. 

É extremamente difícil rastrear, desligar e levar essas empresas desonestas à justiça, como muitos confirmarão hoje. E como a maioria dos consumidores acaba sendo levada por uma quantia relativamente pequena, os advogados raramente estão dispostos ou podem se envolver, nem os representantes locais da aplicação da lei.

De acordo com o Better Business Council, apenas 23% dos departamentos que responderam a uma pesquisa relataram qualquer ação policial contra fraudes em sua área, apesar do fato de que 93% dos departamentos em todo o país receberam reclamações sobre golpes. 

Aqui, mostraremos o que são e como evitá-los.

Scam Busters
Como evitar os golpes mais populares de hoje!
Capítulo 1:
Trabalho em casa Scams
Sinopse

Existem golpes populares que qualquer pessoa deve evitar ao tentar trabalhar em casa. Há constantemente pessoas tentando vencer qualquer sistema, fazendo coisas sem lei. Nunca antes isso foi tão verdadeiro quanto com a rede e o desemprego.

Atualmente, milhões de americanos lutam contra o desemprego. Enquanto houver um alto nível de desemprego, haverá altos níveis de predadores que buscam atingir indivíduos no momento mais vulnerável.
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Predadores para pequenas empresas
Alguns consumidores perderam milhares de dólares com esses golpes, mas a vítima comum é levada por cerca de quarenta dólares. Agora, isso pode não parecer muito dinheiro, mas para a família angustiada, é muito. E, naturalmente, também é um desgosto e um constrangimento também.

Quando você totaliza, do ponto de vista dos artistas fraudadores que trabalham em casa, é um roubo de milhões de dólares de pessoas ao redor do mundo. Não são pessoas que querem algo por nada, as pessoas que estão respondendo a esses anúncios. São indivíduos decentes que desejam trabalhar e cujas condições os tornam suscetíveis a golpes no trabalho em casa.

Há um problema crescente de fraudes no trabalho em casa. 

Esses golpes capitalizam a ânsia das pessoas em ganhar dinheiro fazendo o trabalho em casa. As pessoas que aderiram a essas ofertas estão, na maioria das vezes, dispostas a fazer um trabalho honesto por um pagamento honesto. Eles simplesmente acham difícil, às vezes impossível, manter um emprego fora de casa devido a responsabilidades familiares, condições de saúde ou falta de treinamento.

Com muita freqüência, os golpes de trabalho em casa são descartados como pequenos inconvenientes. Os departamentos informam que a soma de dinheiro perdida por uma vítima de trabalho em casa varia entre US $ 5 e US $ 100, com a média, como indicado, pairando em torno de US $ 40.

Isso não parece uma quantia substancial de dinheiro; no entanto, pode representar uma semana de mantimentos para uma vítima. E não é estranho que um indivíduo seja vítima de 2, 3 ou 4 desses golpes antes de finalmente reconhecerem que não conseguirão um emprego real com essas ofertas.

Não é estranho que mesmo os jornais e revistas mais respeitáveis ​​exibam anúncios para esquemas de trabalho em casa. Os editores podem bloquear esses anúncios, mas apenas alguns o fazem. Muitas ofertas da BBB ajudam as publicações locais a verificar a legitimidade de tais ofertas antes da publicação.

O conselho mais benéfico que posso oferecer aos interessados ​​em procurar oportunidades de trabalho em casa é avaliar com cautela qualquer marketing desse tipo e verificar com o Better Business Bureau local para determinar a reputação da empresa. Os consumidores não devem presumir que a oferta não justifique o check-in, pois envolve apenas uma pequena taxa. Essa é a atitude que permite que os golpistas do trabalho em casa prosperem.

Aqui estão os 10 principais golpes populares para se evitar ao tentar trabalhar em casa.

· O esquema de processamento de descontos

· Esquema de pesquisa on-line

· Scam de recheio de envelope

· Embuste do Governo

· Trabalhe em Casa Montando Embuste de Artesanato

· Scam de faturamento médico

· Scam pré lista de trabalhos Scam

· Scam do cliente do mistério

· Fraude com lavagem de dinheiro

· Promessa de emprego com o esquema do governo federal

É lamentável que agora tenhamos indivíduos que têm o coração de capitalizar as pessoas que gostariam de obter uma grande renda da web. Mas a existência de trabalho com golpes em casa é certamente um indicador de que muitas pessoas já estão sendo enganadas por esses golpistas.

Se você é alguém que procura um prospecto de trabalho em casa, provavelmente gostaria de saber se há uma maneira de identificar esses trabalhos com golpes em casa e evitar ser enganados. A realidade é que você é capaz de encontrar a resposta.

Você simplesmente precisa ser sensível a pistas específicas que podem lhe dizer exatamente como o site que você está considerando é um golpe de trabalho em casa. 

Abaixo estão algumas das qualidades já conhecidas do trabalho em sites de fraude doméstica:

Indivíduos de sites surrados afirmam que você simplesmente não pode julgar um livro pela capa, mas é igualmente correto que as roupas sejam o homem e, nesse caso, o design de um site pode fornecer muitas dicas sobre um trabalho em casa. Uma vez que um site parece ter sido absolutamente produzido às pressas por algum idiota sem talento, obviamente é um trabalho de fraude doméstica.

Gramática incorreta e algumas palavras com erros ortográficos também são sinais indicadores de que o site que você está vendo não é de todo real. Alinhe-se apenas com empresas que possuem um site com aparência profissional. Quando eles não são profissionais o suficiente para criar um site respeitável, provavelmente trabalham com golpes em casa.

Se um site pede dinheiro antecipadamente a você sem revelar primeiro os benefícios de se inscrever com eles, as chances são de que geralmente são um golpe de trabalho em casa mascarado como um site respeitável. Se eles confiam tanto em seus produtos ou serviços, estarão preparados para permitir que você experimente primeiro.

Spam

Nenhum negócio honrado jamais empregaria spam como estratégia de publicidade. Se uma empresa utiliza spam, é realmente um trabalho de fraude doméstica.
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Capítulo 2:
Golpes de alívio da dívida
Sinopse

O assalto é a taxa inicial que você paga para que a empresa fale com os credores - o que geralmente não ocorre; além de você não pagar a taxa, suas dívidas acumularam mais juros e multas.
[image: image4.jpg]PAYDAY
ADVANCE

GASHL




Pendure seu dinheiro
A longa e espessa recessão e suas conseqüências produziram um ambiente em que os golpes de redução da dívida e os de alívio da dívida prosperam. Com milhões em problemas financeiros, a dívida do cartão de cobrança é uma questão maior do que nunca.

Empresas de alívio da dívida, que prometem serenidade, buscam pessoas que se afogam em dívidas. No entanto, com disciplina e esforço financeiro, as pessoas podem ficar longe até dos supostos serviços legítimos de redução da dívida.

Redução da dívida armadilhas

Pagar dívidas existentes com mais dívidas é uma manobra comum de empresas que contratam serviços de redução de dívidas. Serviços adicionais de redução da dívida oferecerão para conversar com seus credores para organizar um pagamento de acordo com o que você deve.

Em muitos casos, basta levar sua taxa inicial, o que realmente importa, não reduzindo realmente sua dívida. E uma coisa que eles não explicam é que pagar menos do que você deve apresentar no seu relatório de crédito como falta de pagamento total da dívida, o que causa estragos na sua pontuação de crédito.

Redução da dívida disfarçada

Que saqueadores financeiros se vendam como empresas legítimas com o poder de ajudar os consumidores dominados pela dívida do cartão de crédito não é segredo. O Los Angeles Times descreve que os pesquisadores do Government Accountability Office agiam como consumidores angustiados, procurando ajuda de empresas de gestão de dívidas. Criando exageros selvagens de suas taxas de sucesso, algumas empresas prometeram economias de até 1/2.

Redução de dívidas promessas falsas

Depois de pagar grandes taxas iniciais às empresas de administração de dívidas, frequentemente chegando a mil dólares, muitos consumidores acabam com dívidas mais profundas do que eram anteriormente. Uma mulher na Carolina do Norte caiu no campo de vendas de uma empresa de alívio da dívida para manter o suficiente com taxas de juros mais baixas para liquidar cartões de débito, hipoteca e empréstimo automático 5 vezes mais rápido.

Depois de pagar US $ 599 antecipadamente, foi-lhe prometido que a economia da taxa de juros compensaria a taxa nos primeiros trinta dias a caminho de uma economia completa de US $ 2.500. A FTC processou a empresa depois que se recusou a reembolsar a taxa de US $ 599 depois de deixar de cumprir essas promessas.

Um truque básico de alívio da dívida

Reivindicar como "aprovação do governo" é um ângulo básico envolvido pelos golpistas de alívio da dívida atualmente. O Los Angeles Times informou que declarações de empresas de gerenciamento de dívidas para pesquisadores do GAO, bem como seus anúncios, mostram que as empresas tentam levar as pessoas a acreditar que são administradores de um plano do governo relacionado ao resgate bancário.

Uma empresa que aparece no topo do ranking de mecanismos de busca para alívio da dívida chama-se Programa Federal de Alívio da Dívida. Uma farsa menos que honesta é o "Plano Nacional de Alívio da Dívida dos EUA.
Alívio da dívida - DIY

Existem centenas de empresas de redução de dívida e alívio da dívida invadindo a rede, mas não há plano de alívio da dívida suportado pelo governo. O alívio da dívida nesses tempos de ruptura tornou-se uma grande indústria cooptada por shysters capitalizando pessoas desesperadas.

Obter um orçamento de gastos que permita pagar suas contas prontamente e pagar sua dívida é, no entanto, o caminho mais benéfico para o alívio da dívida. Negociar prazos maiores ou pagamentos mais baixos e refinanciar empréstimos para automóveis ou para casa são ações que você pode tomar.

Conselho de gestão da dívida - gratuitamente

Para obter assistência com problemas de dívida, a Fundação Nacional de Aconselhamento de Crédito é um ótimo lugar para começar. Qualquer pessoa que exija aconselhamento gratuito e confidencial sobre alívio da dívida pode obtê-lo deste grupo comunitário sem fins lucrativos.

A NFCC fornece consultoria pessoalmente ou por telefone. Para encontrar um conselheiro em sua comunidade, vá para nfcc.org.

Capítulo 3:
Encerramento e esquemas de hipoteca
Sinopse
Assim como os esquemas de alívio da dívida, as supostas empresas de encerramento oferecem alterações na hipoteca - depois que você envia uma taxa enorme. Nenhum ajuste acontece; os proprietários ficam para trás e ficam mais endividados.

Segundo o ConsumerAffairs.com, o procurador-geral de Indiana entrou com 34 processos contra essas empresas. As empresas comprometem-se a modificar empréstimos para automóveis com o mesmo resultado.

[image: image5.jpg]



Propriedade real
O refinanciamento é uma maneira pela qual você pode substituir um empréstimo de taxa elevada por uma hipoteca comercial de taxa mais baixa, para que você se sinta à vontade para pagar a dívida da sua casa. Mas enquanto você procura um refinanciamento de hipoteca, lembre-se do fato de que você não é facilmente vítima de um golpe de refinanciamento e acaba perdendo milhares de dólares. Como então, você pode precisar de ajuda séria da dívida.

Aqui estão três golpes de refinanciamento dos quais você deve estar ciente, se desejar evitar ser vítima de fraude:

Maiores saldos ou pagamentos: 

Credores que abusam do dinheiro tentariam empurrá-lo para maiores saldos ou pagamentos se você refinanciar sua hipoteca. Esses credores podem até permitir que você empreste mais do que aquilo que deveria ser fornecido. Isso geralmente é feito inflando a avaliação em sua casa. O principal objetivo desses golpistas é atrair mais interesse de você. E então, se você usar como padrão, o credor levará sua casa.

A melhor maneira de evitar isso é coletar alguns detalhes dos serviços do credor e o plano de refinanciamento do empréstimo que está sendo oferecido a você e fazer tantas perguntas quanto possível.

Não fornecendo divulgações adequadas: 
Existem credores que não divulgam todos os detalhes sobre o plano de empréstimo que ele pode fornecer. É melhor afastar-se dos credores que atrasam ou se recusam a fornecer informações. Esses credores podem até pedir taxas e taxas adicionais que você não deveria pagar na realidade.

Solicitando que você efetue o pagamento em formulários em branco: 

Os credores frequentemente solicitam que você assine os formulários, afirmando que preencherão os espaços em branco posteriormente. É melhor evitar assinar formulários com espaços em branco. E leia o formulário inteiro antes de assinar.

Se você deseja tornar seu negócio de refinanciamento um vencedor, procure os golpes de refinanciamento e evite cometer erros enquanto procura o empréstimo certo que ajudará a atender às suas necessidades.

Ultimamente, a incidência de golpes hipotecários se expandiu. Nem todo mundo pode se qualificar para obter um empréstimo hipotecário. Frequentemente, observou-se que os agentes de crédito aumentam a renda dos compradores "subprime" para que possam se qualificar para receber um empréstimo.

A manipulação também é aceita pelos compradores, pois a avidez de suas propriedades é avaliada a um preço maior do que na realidade. Os credores hipotecários, por outro lado, recebem uma comissão maior. Da mesma forma, leva a golpes desenfreados de empréstimos hipotecários de taxa ajustável.

Recentemente, houve um crescimento no número de execuções duma hipoteca. Muitos investidores desavisados ​​sofreram grandes perdas devido à manipulação por operadores imobiliários em vários níveis.

Os relatórios propõem que um dos principais vendedores de responsabilidades de CMO ou hipotecas colaterais vendeu aproximadamente US $ 100 bilhões em CMOs a investidores.

São repassados ​​abaixo alguns dos golpes de hipoteca amplamente praticados, que finalmente resultam em golpes de empréstimos hipotecários de taxa ajustável também.

Fraude para se qualificar 

O devedor fornece dados falsos sobre si mesmo. Pode incluir sua renda, histórico de emprego, como ele está adquirindo seu adiantamento e seu objetivo de ocupação da propriedade.

Segundo silencioso 

O segundo silencioso é um tipo de fraude quando o vendedor empresta algum dinheiro ao comprador para que o comprador pretenda possa efetuar o adiantamento. Uma segunda hipoteca não registrada ou “silenciosa” fornece o fundo essencial para o adiantamento.

O credor acredita que o dinheiro pertence ao comprador. Esse cenário geralmente deturpa a condição financeira real do comprador pretendente.

Fraude para o lucro - Inclui fraudes nas quais especialistas da indústria, como credores, advogados de fechamento, corretores imobiliários e avaliadores estão igualmente envolvidos.

Existem versões desse tipo de fraude hipotecária, mas algumas das formas básicas são apresentadas abaixo:

Compradores de palha

Os compradores de palha são referidos como pessoas que são utilizadas para ocultar a identidade do verdadeiro mutuário. Os compradores de palha geralmente têm um ótimo histórico de crédito. Eles são feitos para acreditar que estão realmente investindo em imóveis que serão alugados.

Eles geralmente têm a impressão de que o aluguel será utilizado para fazer pagamentos de hipotecas. Eles também são parte da fraude ao obter lucro com o lucro líquido.

Virando - 

No lançamento de casas, são compradas casas que passam por reformas ou melhorias e são revendidas novamente. Isso gera lucros rápidos e o vendedor oculta o verdadeiro valor da propriedade e a avalia incorretamente.

Golpes de encerramento - Uma pessoa que está nos estágios iniciais do encerramento é abordada por um scammer que engana para ajudar a pessoa a fim de que a casa possa ser salva do encerramento. O golpista geralmente cobra uma taxa inicial e desaparece. Há outra versão desse golpe.

Uma pessoa cuja casa está nos estágios iniciais da execução duma hipoteca é abordada por um golpista que aconselha técnicas para refinanciar a hipoteca. O scammer faz a pessoa assinar papéis. A pessoa descobre que ele realmente vendeu a casa para o golpista.

Avaliação sham- 

O valor da propriedade é avaliado em grande medida. Um avaliador geralmente faz isso. O vendedor recebe suas dívidas e faz o pagamento ao avaliador afetado. Mas, o devedor não é capaz de distribuir esse valor elevado e a casa entra em execução duma hipoteca.

Saber reconhecer tudo isso pode ajudá-lo a evitá-lo. 

Capítulo 4:
Você ganhou golpes
Sinopse
O alvo, freqüentemente um indivíduo idoso, recebe uma ligação ou carta anunciando que ganhou 1000000s de uma loteria estrangeira, Publishers Clearinghouse ou Reader's Digest. Para adquirir o dinheiro, ele precisa transferir centenas ou até milhares de dólares para cobrir uma taxa ou impostos falsos. Nenhum prêmio acontece.
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Onde está o prêmio

As operadoras de fraude - freqüentemente baseadas na Holanda, Canadá e República Federal da Nigéria - estão utilizando telefone, rede e mala direta para atrair consumidores dos EUA (e de outros países do mundo) para comprar chances em loterias estrangeiras de alto risco de lugares tão distantes como a Austrália e Europa.

Existem muitos tipos diferentes de golpes de loteria:

· Uma loteria notifica você (e-mail, correio ou telefone) que você ganhou *, ou

· Você viaja para um site de loteria ou por telefone ou correio para "jogar" / comprar um bilhete ou

· Você compra um "programa" de "segredos" sobre como ganhar desenhos.

· Loteria de cartão verde (VISA de imigração)

· Golpes de sorteios (sorteios não são realmente uma loteria, mas são frequentemente confundidos com eles)

Lembre-se de que nenhuma loteria legítima lhe enviará uma mensagem de que você ganhou. Eles não funcionam assim!

Ao contrário de um sorteio, uma loteria é um dispositivo promocional pelo qual são atribuídos detalhes de valor (prêmios) aos membros do público por sorte, mas que exige alguma forma de pagamento para participar. Em outras palavras, se você não comprou um bilhete, NÃO poderia ganhar na loteria - independentemente do que alguém lhe disser!

As loterias nos EUA, Canadá, Austrália e Reino Unido e a maioria dos países desenvolvidos são ilegais, exceto se realizadas por estados e organizações beneficentes licenciadas isentas. Se você acredita que recebeu uma solicitação sob o pretexto de um sorteio ilegal, você deve entrar em contato com os correios ou o escritório de proteção ao consumidor do procurador-geral do estado.

As vítimas geralmente são notificadas de que ganharam na loteria, mas precisam pagar taxas de transferência, impostos ou comprovante de identidade e / ou detalhes de suas contas bancárias ou cartão de crédito para obter os "ganhos". 

Os nomes dessas organizações mudam o tempo todo (eles simplesmente inventam um nome novo quando alguém é exposto como uma fraude), enquanto muitas das notificações utilizam palavras semelhantes.

Aqui estão os principais pontos para evitar as loterias fraudulentas:

· Você não pode ganhar em uma loteria legítima se não a tiver inscrito.

· Em quase todos os casos, é necessário comprar um ingresso para inserir um desenho legítimo.

· Você nunca precisa pagar para obter ganhos de uma loteria lícita. Você paga impostos após a conquista, não há taxas adicionais.

· Se você possui um bilhete de loteria premiado, notifica a loteria (eles não o notificam; nem por e-mail, nem por telefone, nem por correio).

· Segundo a lei federal dos EUA, é ilegal jogar em qualquer loteria estrangeira dos EUA. Muitos países adicionais têm leis semelhantes. Por exemplo, você deve ser um residente espanhol para jogar na loteria El Gordo.

· Como os golpistas simplesmente inventam nomes novos para seus golpes falsos de email (o email é o golpe, não as pessoas ou empresas nomeadas no email), é mais exato dizer que, se você não vir o loteria na lista de loterias legítimas, provavelmente é uma farsa.

· Se não for conduzido por um governo ou organização de caridade autorizada pelo governo, não poderá ser uma loteria lícita

Mas como eles adquiriram meu nome, se não através de uma loteria que eu entrei?

Os nomes e os endereços das prováveis ​​vítimas são coletados por malware, vírus e ferramentas adicionais, além de obter diários comerciais variados, diretórios comerciais, câmaras de comércio de anúncios de revistas e jornais e em qualquer lugar que seu nome aparecer na rede (como em salas de bate-papo, fóruns, e assim por diante.). Eles podem simplesmente não ter uma lista telefônica para o seu país, on-line ou na variedade de papéis.

Mas pode ser uma loteria legal, correto? As loterias legítimas não utilizam e-mail para notificar seus vencedores. Em quase todos os casos, cabe ao titular do bilhete se apossar da loteria. E mesmo sendo legítimas, essas solicitações de saques violam a lei dos EUA, que proíbe a venda ou compra de bilhetes de loteria além-fronteiras por telefone ou correio. E nos EUA, se não é administrado por um governo estadual ou organização de caridade autorizada, não pode ser uma loteria legal!

As loterias líquidas também são ilegais em muitos outros países: todas as loterias, incluindo as loterias estrangeiras que funcionam na Grã-Bretanha, são ilegais no Reino Unido (exceto as previstas na Lei de Loterias e Divertimentos de 1976; ou seja, loterias administradas pelo governo). Alguns desses esquemas de loteria afirmam que o Gaming Board for UK os aprovou, mas isso não é verdade. O Gaming Board possui uma lista dessas empresas e loterias em seu site e alerta as pessoas a não participarem delas.

O que são golpes de loteria e prêmios?

Estas são notificações que avisam às pessoas que elas ganharam um prêmio (frequentemente para uma competição em que nem entraram). 

Como identificar um golpe de prêmio ou loteria

Verifique o nome da loteria ou sorteio versus uma lista de nomes de golpistas. 

Lembre-se dos seguintes sinais de aviso:

Se o aviso de prêmio ou loteria ostentar algum dos seguintes componentes, é altamente recomendável que você não responda a ele:

· As informações informam que você ganhou um prêmio - no entanto, você não participou de nenhum concurso dos promotores de prêmios.

· O e-mail pode ser endereçado pessoalmente a você, mas foi colocado utilizando e-mail em massa - milhares de outras pessoas em todo o mundo podem ter recebido exatamente a mesma notificação.

· Você é solicitado frequentemente com dinheiro adiantado para liberar sua 'vitória'.

· Os promotores de prêmios exigem que uma taxa (pela administração ou "processamento") seja paga antecipadamente.

· Sua conta bancária, detalhes do cartão de cobrança ou informações confidenciais adicionais serão solicitados

· O interlocutor é mais frenético do que você ou o estranho que telefona deseja ser seu melhor amigo

· Você foi informado de que deve responder imediatamente ou o dinheiro será entregue a outra pessoa.

· Esquemas adicionais fingem ser loterias legítimas ou oferecem a chance de comprar ações de um fundo que pretende comprar bilhetes em loterias legítimas no exterior.

· O esquema fornece prêmios de isca que, se forem reais, são frequentemente abaixo do padrão, com preços excessivos ou apresentados de forma falsa. Ou, como parte do prêmio, você pode comprar "itens exclusivos" que também podem estar acima do preço ou abaixo do padrão.

· Para receber seu prêmio, pode ser necessário viajar para o exterior, por sua conta e custo.

O que o fraudador dirá quando ligar para o número de telefone deles. 

Ok, acabamos de dizer que não existe NENHUMA COISA como uma loteria legal que "selecionou seu e-mail de um banco de dados" ou "sistema de votação por PC"; o que significa que esses indivíduos são criminosos trabalhando em desacordo. E você ainda deseja entrar em contato com eles? Então, sabemos que você provavelmente também acredita em OVNIs e na fada dos dentes.

Conclusão: O que você precisa entender

Se você receber uma "notificação de prêmio" de uma loteria:

· Não responda aos e-mails

· NUNCA pague dinheiro antecipadamente para receber um prêmio

· Não divulgue sua identidade completa

· Não divulgue informações financeiras ou pessoais, como o número da sua conta bancária ou detalhes do cartão de cobrança.
Capítulo 5:
Golpes de identidade
Sinopse
Você já deve saber sobre phishing (que envia um e-mail para uma réplica de um site bancário, onde você fornece seus números de SSN e de conta), mas agora há vishing (o mesmo negócio apenas com telefones baseados em rede) e smishing (utilização de mensagens de texto e chamadas de celular para levá-lo novamente a um site falso, onde você conta tudo). 

As mensagens indicam que algo está errado com sua conta bancária e você deve entrar em contato imediatamente pressionando um número ou clicando em um URL. Quando você chega lá, um sistema acionado por máquina gera a informação e a identidade por tanto tempo.
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Cuidado com as informações
Os golpistas de proteção estão matando, aproveitando nossos medos sobre a segurança do PC.

Eles estão lançando milhares de plataformas assustadoras, iluminando avisos falsos, alegando que nossos PCs foram contaminados por vírus e exigindo uma taxa para removê-los.

Outros enviam mensagens de proteção contra spams (intencionalmente incorretas), alegando enganosamente que podem melhorar nossa segurança on-line, fornecer proteção de crédito e diminuir o risco de roubo de identidade.

Vamos começar com o scare ware - golpes de proteção contra vírus que normalmente emitem avisos nas telas de nossos PCs, alegando que as máquinas sofrem infecções ou fornecendo uma verificação "gratuita" para verificar se você está infectado (o que, naturalmente, eles indicam que você é) .

Eles podem ser da variedade de janelas pop-up, aparecendo durante a navegação na Internet ou, mais recentemente, podem imitar a chamada Tela Azul da Morte em PCs (não Macs), informando que seu PC travou.

Você é convidado a comprar uma licença para uma plataforma para download com um nome que soe genuíno, ocasionalmente semelhante ao software de boa-fé estabelecido.

O preço geralmente é de cerca de US $ 40, mas a plataforma não funciona. Pior ainda, pode até baixar software malicioso adicional no seu PC - coisas que podem roubar informações pessoais do seu disco rígido.

Pode até instalar mercadorias de resgate - plataformas que tornam alguns de seus dados inacessíveis até você pagar uma taxa de resgate. 

Existem mais de 9.000 sortimentos dessas plataformas de intimidação, promovidas por redes de hackers e outros criminosos que recebem uma taxa toda vez que tentam enganar.

Ultimamente, vimos links assustadores embutidos em comentários sobre vídeos no YouTube e em "tweets" no Twitter.

Ou você pode receber uma mensagem oferecendo a atualização de um software legítimo no seu PC (um Flash player, por exemplo), quando é realmente um download assustador.

Em casos adicionais, esquemas de proteção se escondem em páginas da web piratas (500.000 delas em uma contagem recente), resultados de pesquisa no Google, anúncios e serviços de rede adicionais.

Qualquer que seja o caminho, todos eles terminam com o aviso de infecção e o convite para download e, em muitos casos, mesmo se você suspeitar de uma fraude, não poderá fechar a janela de aviso sem iniciar outra. Por uma questão de fato, talvez você nem consiga fechar o navegador. Como uma autoridade colocou: é como uma caminhada na areia movediça.

Então, como você pode se proteger do medo? Aqui estão algumas dicas cruciais:

· Mais importante, instale um software legítimo de segurança da Internet de empresas como Symantec, McAfee, Trend, AVG ou Kaspersky. Faça você mesmo - não responda a proteção spaham. Essas plataformas alertarão você para assustar mercadorias.

· A varredura de todo o sistema também deve remover todas as plataformas de proteção que já foram encontradas na sua máquina.

· Segundo, nunca clique em um pop-up que afirma que seu PC está infectado ou oferece uma verificação gratuita. Eles são praticamente todos os golpes de proteção. Período. Nem clique na caixa de fechamento "não, obrigado" ou "X" nesses casos - afinal, isso é uma farsa, um clique é um clique e você pode acabar baixando o malware.

· Em vez disso, feche o seu navegador. Se você não conseguir "X", clique com o botão direito do mouse (no PC) no ícone do programa na barra de tarefas e selecione "Fechar".

· Se isso não funcionar, mantenha pressionadas as teclas Control-Alt-Delete para inicializar o Windows Task Manager e, na guia Aplicativos, escolha o navegador e selecione "Finalizar tarefa".

E alguns outros pontos de susto a serem observados:

Em uma versão, a mensagem pop-up afirma que você encontrou um erro no registro do sistema ou em uma parte adicional da instalação (ou oferece a verificação desses erros) e, mais uma vez, oferece a correção por uma taxa. Não caia nessa.

Há um ramo de artigos de terror chamado "software de brincadeira", ou "artigo de brincadeira", que é realmente apenas uma farsa destinada a assustá-lo. Um gráfico assustador pode abrir na sua tela ou você pode receber uma caixa de diálogo assustadora que indica algo como "Excluir todos os arquivos na unidade de disco?" com apenas um botão "OK".

Essa é a ideia de alguém de uma piada prática. Ignore-o e feche o navegador como explicado acima. E, em seguida, execute sua verificação antivírus.

Agora, vamos dar uma olhada nos golpes de proteção contra roubo de identidade.

Eles levam vários tipos, os três mais comuns são:

Você recebe um spam de proteção que parece vir de uma fonte legítima. Uma ilustração tardia famosa foi a utilização da tag "Verified by Visa" em uma mensagem que convidava os usuários a se inscreverem nesse esquema (que realmente existe) clicando em um link que os levava a uma página falsa, na qual eles deveriam listar todos os detalhes do cartão de cobrança!

As empresas de proteção de identificação genuínas não falam nada, portanto nunca responda a essas mensagens. Em vez disso, se você estiver preocupado, faça sua própria pesquisa; procurar empresas conceituadas estabelecidas.

Você recebe uma chamada por e-mail ou televendas informando que seu nome chegou a uma lista de possíveis destinos de roubo de identidade ou mesmo que sua identidade líquida foi comprometida.

Freqüentemente, o chamador ou o gravador de e-mail alegará ter um título relacionado à segurança, como "inspetor" e oferecerá proteção por uma taxa - geralmente US $ 300

Mais uma vez, isso é falso. Todo mundo é um potencial alvo de roubo de identidade.

Se suas informações estiverem em um laptop roubado ou em outro dispositivo comprometido, você será contatado por correio tradicional, não por e-mail ou telefone - e frequentemente receberá uma proteção de serviço gratuita (em vez de ser solicitado a comprar proteção).

Alguém se oferece para remover seus dados pessoais da rede, reduzindo assim o risco de roubo de identidade.

Este é um golpe de proteção "não posso fazer". Você não pode apagar todos os seus dados pessoais das inúmeras fontes, muitas delas registros públicos, disponíveis na rede. (É possível remover seus dados de fontes caso a caso.) Não acredite em ninguém que declare o contrário.

Não podemos enfatizar o suficiente o quão crucial é tomar medidas para proteger sua identidade on-line e há muitas coisas valiosas que você realmente pode fazer nessa direção, incluindo o trabalho com verdadeiros serviços de proteção contra roubo de identidade.

Os truques de proteção não vão desaparecer tão cedo, portanto, siga as etapas definidas acima para cuidar de si mesmo.

Empacotando
E um último lugar para se atentar a golpes ...

Assim como os jovens pulam de clube em clube em busca de jovens senhoras, também scammers e hackers acompanharam suas presas do MySpace ao Facebook. Como resultado, a rede social que antes considerava a opção "segura" agora é atormentada por legiões de 419 scammers, phishers e vendedores ambulantes de spyware.

Felizmente, existem algumas regras fáceis que os usuários do Facebook podem seguir para se manter seguro: Nunca Clique em links suspeitos de amigos; utilizar um serviço como o LongURL antes de seguir os links abreviados; e suponha que qualquer pessoa que implore por dinheiro não seja boa. E se você for vítima de uma fraude, alerte imediatamente seus conhecidos (para evitar espalhar o dano) e, em seguida, alerte os administradores do Facebook e, se for severo, a aplicação da lei também.

Siga as dicas deste livro e simplesmente use o bom senso e será capaz de estar mais seguro das pessoas que querem enganá-lo. 
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